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ROZDZIAL 1
POSTANOWIENIA OGOLNE

§1
Podstawy prawne

Podstawa prawna powstania niniejszej Polityki Bezpieczenstwa jest:

1.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z
2016 r. Nr 119, str. 1 z pdzn. zm.), zwane w dalszej cz¢sci Polityki Bezpieczenstwa
»RODO”.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024), zwane w dalszej czgsci Polityki Bezpieczenstwa ,,rozporzadzenie Ministra
MSWiA”.

Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. 2018 r., poz.
1000).

§2
Cel i zakres Polityki Bezpieczenstwa

Celem Polityki Bezpieczenstwa przetwarzania danych osobowych w Lokatorsko
Wilasnosciowej Spoldzielni Mieszkaniowej ,,Zaspa” dalej nazywana Politykg
Bezpieczenstwa lub PB, jest uzyskanie optymalnego izgodnego z wymogami
obowigzujacych aktow prawnych, sposobu przetwarzania informacji zawierajacych
dane osobowe, aprzede wszystkim zapewnienie ochrony przetwarzanych danych
osobowych przed wszelkiego rodzaju zagrozeniami, tak zewngtrznymi jak
I wewnetrznym.

Polityka Bezpieczenstwa okresla:

a) granice dopuszczalnego zachowania podmiotdéw upowaznionych, w tym
Uzytkownikow  Systemu stosowanego w  Lokatorsko Wtasno$ciowe;j
Spotdzielni Mieszkaniowej ,,Zaspa” oraz wskazuje konsekwencje w stosunku
do 0sdb naruszajacych przepisy dotyczace ochrony danych osobowych,

b) prawa i obowiazki podmiotow upowaznionych, w tym Uzytkownikéw Systemu,
w zakresie bezpieczenstwa informacji, w tym ochrony danych osobowych w
nim przetwarzanych,

C) sposob przetwarzania danych osobowych oraz $rodki organizacyjne
1 techniczne zapewniajgce ochrong tych danych,
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d) podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadac
urzgdzenia 1 systemy informatyczne sluzace do przetwarzania danych
osobowych,

e) wymagania w zakresic odnotowywania udostepniania i bezpieczenstwa
przetwarzania danych osobowych,

f) instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,

g) wykaz budynkow, pomieszczen lub czgsci pomieszczen tworzacych obszar,
w ktorym przetwarzane sg dane osobowe (zatacznik nr 1 do PB),

h) wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych (zatgcznik nr 2 do PB),

i) opis struktury zbiorow danych wskazujacy zawarto$¢ poszczegdlnych pol
informacyjnych i powigzania mi¢dzy nimi (zatacznik nr 2a do PB),

J) srodki techniczne i organizacyjne niezbe¢dne dla zapewnienia poufnosci,
integralnosci i rozliczalnos$ci przy przetwarzaniu danych osobowych.

3. Zastosowane zabezpieczenia maja stuzy¢ osiagnieciu powyzszych celow i zapewnic:

4.

5.

a) poufno$¢ danych — rozumiang jako wlasciwos¢ zapewniajaca, ze dane
osobowe nie sg udost¢pniane nieupowaznionym osobom,

b) integralno$§¢ danych — rozumiang jako wlasciwos¢ zapewniajaca, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposob nieautoryzowany,

) rozliczalnos¢ danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dziatania
osoby moga by¢ przypisane w sposob jednoznaczny tylko tej osobie,

d) integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznosc¢
jakiejkolwiek manipulacji zamierzonej, jak i przypadkoweyj,

e) dostepnosé informacji - rozumiang jako zapewnienie, ze osoby upowaznione
majg dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to
potrzebne,

f) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania,
kontrolowania i minimalizowania lub eliminowania ryzyka dotyczacego
bezpieczenstwa, ktore moze dotyczy¢ systemow informacyjnych stuzacych do
przetwarzania danych osobowych.

Polityka Bezpieczenstwa zostata wprowadzona Uchwalg Zarzadu nr 3/2018 z dnia
16.07.2018r. Lokatorsko Wtasnosciowej Spotdzielni Mieszkaniowej ,,Zaspa” oraz
udostgpniona wszystkim pracownikom.

Polityka Bezpieczenstwa obowiazuje wszystkie osoby upowaznione do przetwarzania
danych osobowych w Lokatorsko Wtasnosciowej Spotdzielni Mieszkaniowej ,,Zaspa”,
bez wzgledu na zakres udzielonego upowaznienia.
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§3

Definicje terminow wskazanych w Polityce Bezpieczenstwa

Definicje termindéw stosowanych w niniejszej Polityce Bezpieczenstwa zgodne sa definicjami
wskazanymi w RODO, jak rowniez rozporzadzeniu Ministra MSWiA.
Katalog definicji:

1. Administrator Danych Osobowych (ADO) - osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi
ustala cele 1 sposoby przetwarzania danych osobowych; jezeli cele 1 sposoby takiego
przetwarzania sg okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to
rowniez w prawie Unii lub w prawie panstwa czlonkowskiego moze zostaé
wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego
wyznaczania

2. Anonimizacja — trwate i nicodwracalne przetworzenie danych osobowych w taki
sposob, by nie mozna ich byto juz przypisa¢ konkretnej osobie.

3. Dane biometryczne - dane osobowe, ktore wynikaja ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne.

4. Dane dotyczace zdrowia - oznaczaja dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej - w tym o korzystaniu z ushug opieki zdrowotnej -
ujawniajace informacje o stanie jej zdrowia.

5. Dane genetyczne - dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniaja niepowtarzalne informacje o fizjologii
lub zdrowiu tej osoby 1 ktore wynikaja w szczego6lnosci z analizy probki biologicznej
pochodzacej od tej osoby fizyczne;j.

6. Dane osobowe - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej ("osobie, ktorej dane dotycza"); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdérag mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegolnosci na podstawie identyfikatora takiego jak imie 1
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegodlnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby
fizycznej.

7. Haslo - ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

8. Identyfikator uzytkownika - ciag znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym.

9. Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Osoba upowazniona do przetwarzania danych osobowych — osoba, ktora zostalta
pisemnie upowazniona przez ADO do przetwarzania danych osobowych w zwigzku z
wykonywanymi przez siebie czynnosciami.

Podmiot przetwarzajacy - osoba fizyczng lub prawna, organ publiczny, jednostka lub
inny podmiot, ktdry przetwarza dane osobowe w imieniu administratora, na mocy
umowy powierzenia przetwarzania danych osobowych.

Poufnosci danych - wlasciwos¢ zapewniajaca, ze dane nie sa udostgpniane
nieupowaznionym podmiotom.

Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig.

Przetwarzanie - operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w  sposob  zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub
niszczenie.

Pseudonimizacja - przetworzenie danych osobowych w taki sposob, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i
sa objete Srodkami technicznymi 1 organizacyjnymi uniemozliwiajacymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.
System informatyczny — zbiér powigzanych ze sobg elementow, ktorego funkcja jest
przetwarzanie danych przy uzyciu techniki komputerowe;.

Uwierzytelnianie - dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Uzytkownik Systemu - podmiot posiadajacy indywidualng nazwe¢ sluzaca do jego
identyfikacji w celu umozliwienia dostgpu do systemu informatycznego oraz
korzystania z jego zasobow.

Zbior danych - oznacza uporzadkowany zestaw danych osobowych dostgpnych
wedlug okresSlonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
Zgoda osoby, ktorej dane dotycza - dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktorym osoba, ktorej dane dotycza, w formie
oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych.
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§4
Administrator danych osobowych

1. Administratorem danych osobowych jest Lokatorsko Wlasnosciowa Spoldzielnia
Mieszkaniowa ,,Zaspa”, al. Jana Pawta II 25C, 80-462 Gdansk, nr KRS: 0000070340,
REGON: 000484305, NIP: 5840900895, zwana réwniez w niniejszej Polityce jako
ADO.

2. Zgodnie z przepisami prawa na ADO cigzg mi¢dzy innymi nast¢pujace obowigzki:

a. Obowiagzek zapewnienia bezpieczenstwa danych,

b. obowigzek wykazania zgodnos$ci przetwarzania danych zgodnie z przepisami
prawa (legalnos¢, rozliczalnosc),

C. obowiagzek powiadomienia o sprostowaniu lub usuni¢ciu danych osobowych lub
0 ograniczeniu przetwarzania,

d. obowiazek Informacyjny zgodnie z art. 13 i 14 RODO,

e. obowigzek umozliwienia realizacji praw oséb, ktorych dane dotycza (prawo do
bycia zapomnianym, prawo sprostowania danych, prawo dostepu do danych,
prawo sprzeciwu),

f. obowiazek zglaszania naruszen.

3. Administrator danych osobowych ma prawo do:

a. upowazniania pracownikéw do przetwarzania danych osobowych w celu
realizacji umow o prace/zlecenie,

b. zawierania umoéow O przetwarzanie danych osobowych z podmiotami
zewnetrznymi,

c. kontrolowania i monitorowania przestrzegania przepisOw dotyczacych ochrony
danych osobowych przez podmioty wskazane powyzej,

d. wydawania polecen i zalecen wszystkim upowaznionym przez siebie osobom
do przetwarzania danych osobowych,

e. wyciggania konsekwencji w stosunku do oséb nieprzestrzegajacych
postanowien zawartych w przepisach prawa, jak rowniez niniejszej Polityce
Bezpieczenstwa, w tym stosowania kar porzadkowych wymienionych w
Kodeksie pracy.

4. Administrator danych osobowych nie powotatl Inspektora Ochrony Danych osobowych
z uwagi na brak wypetnienia przestanek wskazanych w art. 37 RODO.

5. Zakres danych osobowych przetwarzanych przez osoby upowaznione, w tym
Uzytkownikéw Systemu, nie moze by¢ szerszy niz powierzony do przetwarzania przez
Administratora danych osobowych na mocy pisemnego upowaznienia, o ktérym mowa
w §8 PB.

6. Dane osobowe przetwarzane w sSystemie wykorzystywane sg wylgcznie w celu
realizacji celow 1 zadan Lokatorsko Wtlasnosciowej Spoétdzielni Mieszkaniowe;j
,Zaspa” okreslonych w przepisach prawa spotdzielczego, Statucie oraz pozostalych
aktach regulujacych dziatalno$¢ Spotdzielni.
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RODZIAL 11

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH.
ODPOWIEDZIALNOSC. OBOWIAZEK INFORMACYJNY.

§5
Zakres podmiotowy Polityki Bezpieczenstwa

Do stosowania zasad okre$lonych przez dokument Polityki Bezpieczenstwa zobowigzani sg
wszyscy pracownicy Administratora danych osobowych, ktorzy przetwarzaja dane osobowe
w zwigzku z wykonywaniem swoich obowiazkéw stuzbowych. Kazda osoba, majaca dostep
do danych osobowych przetwarzanych w Lokatorsko Wtasno$ciowej Spotdzielni
Mieszkaniowej ,,Zaspa” jest zobowigzana do zapoznania si¢ z niniejszym dokumentem, a W
razie watpliwosci, co do tresci zawartych w nim postanowien, zgtoszenia niezwlocznie tego
faktu Administratorowi.

§6
Obszar przetwarzania danych osobowych

1. Obszarem przetwarzania danych osobowych jest siedziba Administratora danych
osobowych, wskazana w §4 niniejszego dokumentu.

2. Wymagany przez rozporzadzenie Ministra MSWIA wykaz budynkow, pomieszczen
lub czgsci pomieszczen tworzacych obszar przetwarzania danych osobowych,
stanowi zatacznik nr 1 do PB.

3. W przypadku zmiany lub rozszerzenia obszaru przetwarzania danych osobowych fakt
ten zostaje odnotowany w odpowiednim =zalaczniku poprzez jego zmiang lub
uzupetnienie.

§7
Wykaz zbioréw danych osobowych

1. Wymagany przez rozporzadzenie wykaz zbiorow danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzania tych danych, opis struktury
zbioréw danych wskazujacy zawarto$¢ poszczegélnych pol informacyjnych i
powigzania miedzy nimi (W tym wypadku jest to rejestr czynnos$ci przetwarzania,
spelniajagcy warunki wykazu zbiorow danych), stanowi zatgcznik nr 2 i 2a. Sposob
przepltywu danych pomiedzy poszczegdlnymi systemami nie zostat okreslony, gdyz
ADO postuguje si¢ wytgcznie jednym systemem informatycznym (Dom 5).

2. W przypadku zmiany lub rozszerzenia zbioréw danych osobowych fakt ten zostaje
odnotowany w odpowiednim zatgczniku poprzez jego zmian¢ lub uzupetnienie.
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§8
Upowaznienie do przetwarzania danych

Wszystkie osoby, ktore przetwarzaja dane osobowe w obszarze wymienionym w § 6,
muszg posiada¢ pisemne upowaznienie do przetwarzania danych nadane przez
ADO (upowaznienie winno by¢ udzielone i podpisane przez osoby reprezentujace
Spoétdzielnie zgodnie z trescig ujawniong w Krajowym Rejestrze Sadowym) oraz
podpisac¢ o$swiadczenie o zachowaniu poufnos$ci tych danych, ktore obowiagzuje takze
po ustaniu zatrudnienia (podpis winien by¢ czytelny oraz opatrzony datg). Wzor
upowaznienia stanowi zatgcznik nr 3 do PB. Wzér oswiadczenia 0 zachowaniu
poufnosci stanowi zatacznik nr 4 do PB.

O udzieleniu upowaznienia decyduje wylacznie ADO.

Udzielenie upowaznienia odbywa si¢ przed dopuszczeniem pracownika do
przetwarzania danych osobowych.

Upowaznienia do przetwarzania danych osobowych wazne sa do momentu ich
odwotania, do momentu uptynigcia terminu w nich wskazanych lub do chwili ustania
zatrudnienia.

Do przetwarzania danych osobowych moga by¢ dopuszczeni jedynie pracownicy
Lokatorsko Wtasnosciowej Spoétdzielni Mieszkaniowe]j ,,Zaspa” oraz pracownicy
podmiotow $wiadczacych ustugi na jej rzecz w zwigzku z realizacjg celéow i zadan
Administratora, po uprzednim zawarciu z ADO umowy, o ktorej mowa w §8.2 PB.

§8. 1.

Upowaznienia do przetwarzania danych osobowych w systemie informatycznym

Upowaznieni do przetwarzania danych osobowych w systemie informatycznym sg
pracownicy, ktorzy otrzymali upowaznienia do przetwarzania danych osobowych oraz s3
Uzytkownikami Systemu, zgodnie z definicja wskazang w §3 ust. 16 PB.

1.

2.

§8. 2.

Umowy powierzenia przetwarzania danych osobowych

Kazdy podmiot wymieniony w §8 ust. 5 zobowigzany jest do podpisania z ADO
umowy powierzenia przetwarzania danych osobowych, zgodnej z wymogami
wskazanymi w art. 28 RODO.

Zakres danych osobowych powierzanych przez ADO powinien by¢ adekwatny do
celu powierzenia oraz udokumentowany w postaci wykazu podmiotéw, ktorym
powierzono dane osobowe, za kazdym razem, gdy takie powierzenie nastapi
(zatacznik nr 6 do PB).
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. Umowa z podmiotem, o ktorym mowa powyzej, moze zosta¢ zawarta wylacznie w
uzasadnionych potrzebami ADO przypadkach i wylacznie po otrzymaniu od niego
zapewnienia o stosowaniu odpowiednich  zabezpieczen technicznych i
organizacyjnych, ktore gwarantujg bezpieczenstwo danych.

. Zawarcie umowy moze by¢ zainicjowane zardwno przez ADO jak i podmiot
przetwarzajacy.

§9
Zbiory danych i ogélne zasady bezpieczenstwa danych osobowych

. W zbiorach danych przetwarzanych przez ADO (w systemie tradycyjnym oraz w
systemie informatycznym) zabrania si¢ przetwarzania danych ujawniajacych:

a) stan zdrowia,

b) pochodzenie rasowe lub etniczne,

c) poglady polityczne,

d) przekonania religijne lub filozoficzne,

e) przynalezno$¢ wyznaniows,

f) przynalezno$¢ partyjng lub zwiazkowa,

g) dane genetyczne,

h) dane biometryczne,

1) natogi,

J) preferencje seksualne.
. Przetwarzanie danych, wskazanych powyzej, jest mozliwe wylacznie w przypadku
wyrazenia pisemnej zgody przez osobe, ktorej dane dotyczg lub gdy jest to niezbedne
do wypelnienia obowiazkéw natozonych na ADO przez przepisy prawa (prawo pracy,
prawo ubezpieczen spotecznych).
. ADO nie stosuje w prowadzonej przez siebie dzialalno$ci profilowania.

§10

Postepowanie z danymi. Anonimizacja i pseudonimizacja

. Dane osobowe moga by¢ wykorzystywane wylacznie do celdéw, dla jakich byly, sa lub
beda zbierane 1 przetwarzane. Po wykorzystaniu, dane osobowe powinny by¢
przechowywane w formie uniemozliwiajacej identyfikacj¢ osob, ktorych dotycza.

. W przypadku koniecznosci udostepniania dokumentéw 1 danych w nich zawartych,
wsrdod ktorych znajdujg sie dane osobowe niemajace bezposredniego zwigzku
z celem udostepnienia, nalezy bezwzglednie dokona¢ anonimizacji tych danych lub
pseudonimizacji, w zalezno$ci od celu udostgpniania i1 okresu na jaki zostaly
udostepnione.

. W przypadku, gdy dane osobowe osoby, od ktorej zostaly zebrane, sa niekompletne,
nieaktualne, nieprawdziwe, zostaly zebrane z naruszeniem przepisOw (nie istnieje
zadna przestanka legalnosci przetwarzania danych wskazana w art. 6 RODO) lub sa
zbedne do realizacji celu, dla ktérego zostaty zebrane, ADO lub osoba przez niego
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upowazniona jest zobowigzana do ich uzupetnienia, uaktualnienia, sprostowania lub
usunigcia.

§11

Zastosowane zabezpieczenia

Przed rozpoczegciem przetwarzania danych osobowych, w Lokatorsko Wtasnosciowej
Spotdzielni Mieszkaniowej ,,Zaspa” zastosowano $rodki zabezpieczajace zbiory
danych w postaci zabezpieczen technicznych i organizacyjnych wymienionych
ponizej:

Zabezpieczenia techniczne:

zbiory danych osobowych przechowywany sa w  pomieszczeniach
zabezpieczonych drzwiami zamykanymi na klucz, do ktorych dostep majg tylko
osoby upowaznione,

dane sg przechowywane w pomieszczeniu, w ktorym okna zabezpieczone sg za
pomoca rolet,

pomieszczenia, w ktorych przetwarzane sa dane wyposazone sg w system
alarmowy przeciwwlamaniowy,

dostep do budynku, w ktorym przetwarzane sa dane osobowe, kontrolowany jest
przez system monitoringu,

dane w formie papierowej przechowywane sg w zamknigtej szafie, do ktorej
dostep maja wylacznie osoby upowaznione.

pomieszczenia, w ktorych przetwarzane sg dane sg zabezpieczone przed skutkami
pozaru za pomocg wolnostojacej gasnicy,

dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w
sposob mechaniczny za pomocg niszczarek.

dostgp do systemu operacyjnego komputera, w ktérym przetwarzane sa dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta,

zastosowano S$rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity,

wykorzystano $rodki pozwalajagce na rejestracj¢ zmian wykonywanych na
poszczegbdlnych  elementach  zbioru danych osobowych w  systemie
informatycznym,

dostgp do danych osobowych w systemie informatycznym wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta,
zastosowano mechanizm automatycznej blokady dostepu do systemu
informatycznego stuzacego do przetwarzania danych osobowych w przypadku
dhuzszej nieaktywnosci pracy uzytkownika.

Zabezpieczenia organizacyjne:

do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajgce
upowaznienie,
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e prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych,

e opracowano i wdrozona Polityke Bezpieczenstwa, z ktora musza zapoznaé si¢
wszystkie upowaznione osoby,

e o0soby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych,

e osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy,

e kopie zapasowe zbioru danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktorym znajduje si¢ serwer, na ktorym dane osobowe
przetwarzane sg na biezaco,

e wprowadzono: polityke czystego biurka, polityke czystego ekranu, polityka
kluczy.

§12
Odpowiedzialno$¢ za naruszenia

. Za nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnos¢:

a) administracyjna (kary pieni¢zne naktadane na ADO),

b) cywilna (odszkodowania z tytutu naruszenia dobr osobistych, mozliwy regres
w stosunku do pracownika),

c) karng (Zgodnie z art. 107 ustawy o ochronie danych osobowych: ,1. Kto
przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo
do ich przetwarzania nie jest uprawniony ,podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat dwoch.2. Jezeli czyn
okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie rasowe Ilub
etniczne, poglgdy polityczne, przekonania religijne lub Swiatopoglgdowe,
przynaleznos¢ do zwigzkow zawodowych, danych genetycznych, danych
biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania
osoby fizycznej, danych dotyczqgcych zdrowia, seksualnosci lub orientacji
seksualnej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat trzech.”.

. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako cigzkie naruszenie obowigzkow
pracowniczych, w szczegoélnosci przez osobg, ktora po stwierdzeniu naruszenia
zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego
naruszenia nie powiadomita o tym fakcie ADO w terminie 24 godzin od momentu
stwierdzenia naruszenia.

§13

Obowiazek informacyjny
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1. W przypadku zbierania danych osobowych od osoby, ktorej one dotycza, ADO jest

obowigzany poinformowac tg osobg¢ o:

a.
b.
C.

s e

swojej tozsamos¢ 1 danych kontaktowych,

celu przetwarzania danych osobowych, oraz podstawe prawng przetwarzania,
jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f RODO - prawnie
uzasadnione interesy realizowane przez ADO lub przez strong trzecia,
informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli
istnieja,

informacje o prawie do zadania od ADO dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotyczg, ich sprostowania, usunigcia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych,

jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2
lit. a RODO - informacje o prawie do cofnigcia zgody w dowolnym momencie
bez wplywu na zgodno$¢ z prawem przetwarzania, ktorego dokonano na
podstawie zgody przed jej cofnigciem,

informacje o prawie wniesienia skargi do organu nadzorczego,

informacj¢, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza,
jest zobowigzana do ich podania i jakie sa ewentualne konsekwencje niepodania
danych.

2. W przypadku pozyskania danych osobowych z innego zrddta, niz osoba, ktorej dane
dotycza, ADO jest zobowigzany poinformowac te osobg o:

a.
b.

swojej tozsamos¢ 1 danych kontaktowych,

celach przetwarzania, do ktorych majg postuzy¢ dane osobowe, oraz podstawe
prawng przetwarzania,

kategoriach odno$nych danych osobowych;

. informacjach o odbiorcach danych osobowych lub o kategoriach odbiorcow,

jezeli istnieja,

okresach, przez ktory dane osobowe beda przechowywane, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu,

jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f RODO - prawnie
uzasadnione interesy realizowane przez administratora lub przez strong trzecia,

. informacjach o prawie do zadania od administratora dostgpu do danych

osobowych dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usunigcia
lub ograniczenia przetwarzania oraz o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych,

. jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2

lit. a RODO - informacjach o prawie do cofniecia zgody w dowolnym momencie
bez wplywu na zgodno$¢ z prawem przetwarzania, ktéorego dokonano na
podstawie zgody przed jej cofnigciem,

. informacjach o prawie wniesienia skargi do organu nadzorczego,
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j. zrédlach pochodzenia danych osobowych, a gdy ma to zastosowanie - czy

pochodzg one ze zrédet publicznie dostepnych,

3. Informacje, o ktorych mowa powyzej ADO podaje:

a. wrozsagdnym terminie po pozyskaniu danych osobowych - najpdzniej w ciggu

miesigca - majac na uwadze konkretne okolicznosci przetwarzania danych
osobowych,

jezeli dane osobowe maja by¢ stosowane do komunikacji z osoba, ktorej dane
dotycza - najpdzniej przy pierwszej takiej komunikacji z osoba, ktorej dane
dotycza,

jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy - najpozniej przy ich
pierwszym ujawnieniu.

4. Obowiazek Informacyjny nie musi zosta¢ spetniony, gdy:

a.
b.

osoba, ktorej dane dotycza, dysponuje juz tymi informacjami,

udzielenie takich informacji okazuje si¢ niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku. W takich przypadkach ADO podejmuje
odpowiednie $rodki, by chroni¢ prawa i wolno$ci oraz prawnie uzasadnione
interesy osoby, ktorej dane dotycza, w tym udostepnia informacje publicznie,
pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub
prawem panstwa czlonkowskiego, ktéoremu podlega ADO przewidujacym
odpowiednie $rodki chronigce prawnie uzasadnione interesy osoby, ktorej dane
dotycza,

dane osobowe musza pozosta¢ poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie panstwa
cztonkowskiego, w tym ustawowym obowiazkiem zachowania tajemnicy.

ROZDZIAL 111

WARUNKI KORZYSTANIA Z SYSTEMU INFORMATYCZNEGO

§14

Postanowienia ogdlne

1. Zgodnie z postanowieniami niniejszej Polityki Bezpieczenstwa, zabrania si¢

3.

pracownikom ADO podejmowania jakichkolwiek czynnosci majacych na celu
naruszenie bezpieczenstwa przetwarzanych danych, w tym prob przetamania
zabezpieczen systemu, do ktérych nie majg dostepu.

Kazdy Uzytkownik jest zobowigzany do zapoznania si¢ i zaakceptowania zasad
korzystania z systemu informatycznego, co potwierdza wiasnorgczny podpis
pracownika pod o$wiadczeniem o zapoznaniu si¢ z PB.

W celu zapobiezenia nieautoryzowanemu dostepowi do systemu informatycznego
Uzytkownik nie moze logowa¢ si¢ do systemu w taki sposéb, aby osoba
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nieupowazniona mogta poznac¢ hasto dostepu, czy pozostawia¢ uruchomiony system
bez zabezpieczen.

Zabronione jest korzystanie z systemu informatycznego z uzyciem danych
dostepowych innego Uzytkownika.

Czas trwania nieaktywnej sesji (czas bezczynnosci) po jakim nastgpuje automatyczne
wylogowanie Uzytkownika wynosi od 2 do 30 minut (czas nieaktywnej sesji
uzalezniony jest od charakteru wykonywanych prac przez pracownikow).

W przypadku nieumys$lnego ujawnienia hasta osobie nieuprawnionej lub podejrzenia
ujawnienia, nalezy bezzwtocznie dokona¢ zmiany hasta na nowe i poinformowaé o
tym fakcie ADO.

W przypadku braku mozliwosci samodzielnego dokonania przez Uzytkownika zmiany
hasta, nalezy powiadomi¢ ADO.

ROZDZIAL IV
ROZPOCZYNANIE, ZAWIESZANIE I KONCZENIE PRACY

§15

Stosuje si¢ nastepujace procedury rozpoczegcia, zawieszenia i zakonczenia pracy przeznaczone
dla Uzytkownikow systemu informatycznego:

1.

2.

3.

4.

Przed rozpoczgciem pracy w systemie informatycznym, nalezy upewnié si¢, ze
monitor jest ustawiony w sposob uniemozliwiajacy ujawnienia wyswietlanych danych
osobom nieupowaznionym.

Nalezy upewni¢ si¢, ze zadna z os6b nieuprawnionych nie bedzie miata mozliwosci
zapoznania si¢ z hastem dostepu.

W przypadku zawieszenia pracy nalezy wylogowac si¢ z systemu i zablokowa¢ dostep
0sOb nieupowaznionych (tryb czuwania monitora zabezpieczony hastem).

Po zakoficzeniu pracy nalezy wylogowa¢ si¢ z systemu, a nastgpnie wylaczyé
komputer oraz monitor. Pozostawi¢ miejsce pracy w takim stanie, aby zadna z oséb
nieuprawnionych nie mogta skorzysta¢ ze sprzetu z dostgpem do systemu.

ROZDZIAL V
POCZTA ELEKTRONICZNA, INTERNET W SYSTEMIE

§ 16
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1. W systemie informatycznym wykorzystano funkcjonalno$¢ wysytania powiadomien
na adres e-mail podany w systemie.

2. Uzytkownik zobowigzany jest do dbania o bezpieczenstwo konta mailowego, o
ktérym mowa powyzej, w szczegdlnosci do:

a) uzywania silnego hasta dostepu,

b) nieotwierania zalgcznikéw do poczty i linkow pochodzacych z nieznanych
zrodel,

€) zachowania ostrozno$ci podczas otwierania nieoczekiwanych zalgcznikoéw
w korespondencji pochodzacej od znanych nadawcow.

3. Uzytkownik zobowigzany jest do korzystania z sieci Internet w sposob, ktéry nie
zagraza bezpieczenstwu danych gromadzonych i przetwarzanych w systemie, w tym
do niekorzystania z internetu w celach prywatnych (portale spoteczno$ciowe,
prywatne poczty, etc.).

ROZDZIAL VI

POSTEPOWANIE NA WYPADEK ZAGROZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

§17
Identyfikacja zagrozen

1. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:

a) proby naruszenia ochrony danych:

- z zewnatrz - wilamania do systemu, podstuch, kradziez danych,
- z wewnatrz - nieumyslna lub celowa modyfikacja danych, kradziez danych,

b) programy destrukcyjne: wirusy, konie trojanskie, makra, bomby logiczne,

C) awarie sprzgtu lub uszkodzenie oprogramowania,

d) zabor sprzetu lub nosnikow z waznymi danymi,

e) inne skutkujace utratg danych osobowych, badZz wejSciem w ich posiadanie
0sOb nieuprawnionych,

f) usitowanie zaklocenia dziatania systemu informatycznego.

2. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg 1 utratag danych osobowych,

C) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.
niestosowanie zasady czystego biurka/ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek),

d) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tgcznosci),
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e) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych
dyskow, oprogramowania, pomytki informatykow, uzytkownikow,
utrata/zagubienie danych),

f) umyslne incydenty (wltamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentow/danych, dziatanie
wiruséw 1 innego szkodliwego oprogramowania).

3. Do typowych zrdédet informacji o incydentach, zagrozeniach lub stabosciach systemu

zalicza sig:
a) zgloszenia od Uzytkownikow,
b) alarmy z systeméw informatycznych,
C) analizy incydentow,
d) wyniki audytow / kontroli.

§18

Procedura zglaszania incydentéw przez pracownikow

1. Kazdy pracownik Lokatorsko Wiasnos$ciowej Spotdzielni Mieszkaniowej ,,Zaspa”, W

1.

przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowigzany jest niezwlocznie poinformowac o tym fakcie ADO, najpdzniej w ciggu
24 godzin od wykrycia zagrozenia lub naruszenia.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ADO lub
upowaznionej przez niego osoby, osoba powiadamiajaca powinna:

a. niezwlocznie podja¢ czynno$ci niezbedne dla powstrzymania niepozadanych
skutkow, a nastepnie ustali¢ przyczyny, lub sprawcéw zaistniatego zdarzenia,
jezeli jest to mozliwe,

b. zaniecha¢ dalszych planowanych przedsigwzig¢, ktore wigza si¢ z zaistniatym
naruszeniem 1 mogg utrudni¢ jego udokumentowanie i analize,

€. udokumentowac wstepnie zaistniate naruszenie,

d. nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia.

§19
Procedura zglaszania incydentow organowi nadzorczemu przez ADO

W przypadku naruszenia ochrony danych osobowych, ADO bez zbgdnej zwtoki - w
miar¢ mozliwosci, nie poézniej niz w terminie 72 godzin po stwierdzeniu naruszenia -
zglasza je organowi nadzorczemu wiasciwemu zgodnie z art. 55 RODO (Prezes
Urzgdu Ochrony Danych Osobowych), chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
Do zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza si¢
wyjasnienie przyczyn opdznienia.
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2. Zgloszenie, o ktérym mowa w ust. 1, musi co najmnie;j:

a. opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miarg
mozliwosci wskazywac kategorie 1 przyblizong liczbg 0sob, ktorych dane dotycza,
oraz kategorie 1 przyblizong liczbe wpisow danych osobowych, ktérych dotyczy
naruszenie,

b. zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktoérego mozna uzyskaé wigcej
informacji,

c. opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d. opisywa¢ s$rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

3. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznoséci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dzialania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu
weryfikowanie przestrzegania niniejszego artykutu.

§ 20
Post¢powanie wewnetrzne

1. W przypadku stwierdzenia wystapienia zagrozenia, ADO prowadzi postepowanie
wyjasniajace, w toku ktorego:
a. ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,
b. inicjuje ewentualne dziatania dyscyplinarne,
c. wprowadza dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych zagrozen w przysztosci,
d. dokumentuje prowadzone postepowania.

§21
Podstawowe zasady bezpieczenstwa

1. Uzytkownicy sa zobowigzani do zachowania zasady bezpiecznego ustawienia
monitora, czyli ustawienia go w taki sposob, aby osoby nieupowaznione nie byly w
stanie dostrzec informacji wys$wietlajacych si¢ na monitorze. Monitor powinien zosta¢
ustawiony tylem do drzwi oraz okna.

2. Uzytkownik zobowigzany jest do przestrzegania zasady czystego biurka,
ktéra oznacza, ze po zakonczeniu pracy wszelkie dokumenty zawierajace dane
osobowe zostaja z niego usunigte 1 odlozone na miejsce, w ktdorym sg przechowywane.
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Zasada czystego biurka obowigzuje réwniez w przypadku, gdy w pomieszczeniu
znajdujg si¢ osoby nieuprawnione oraz, gdy nie sg zastosowane zadne inne
zabezpieczenia (brak pracownika przy biurku).

3. Uzytkownik jest zobowigzany do przestrzegania zasady czystej drukarki/kopiarki,
co oznacza, ze po skonczonej pracy polegajacej na kopiowaniu dokumentoéw
zawierajacych dane osobowe.

ROZDZIAL V11

MONITORING
§22

1. ADO, w celach zapewnienia bezpieczenstwa prowadzi w obrebie Spotdzielni
Monitoring.

2. Zabronione jest monitorowanie obszarow objetych szczegdlng ochrong prywatnosci
(np. toalety).

3. Zapis z monitoringu moze zosta¢ udostepniony wylacznie na wniosek: sadu,
prokuratury, organdw publicznych prowadzacych postepowania.

4. Zapisy z monitoringu przetwarzane sg przez okres 2 tygodni, a nast¢pnie dane zostaja
trwale usuwane poprzez ich nadpisanie. Dopuszcza si¢ jednak mozliwos¢ dtuzszego
przetwarzania danych z monitoringu, gdy dane z kamer zostaly zabezpieczone na
wniosek odpowiednich organow.

5. Zabronione jest odtwarzanie nagran w obecnosci osob, ktore nie zostaty upowaznione
1 nie ztozyty oSwiadczenia o zachowaniu poufnosci.

6. W szczegblnych sytuacjach dopuszcza si¢ mozliwos¢ odtwarzania nagran w obecnosci
osOb trzecich, ale tylko 1 wylacznie w przypadku otrzymania wczes$niejszego
wezwania organdOw do zabezpieczenia nagrania. Osoba, w obecnosci ktorej dokonuje
si¢ odtwarzania nagrania z monitoringu, zobowigzana jest do zlozenia pisemnego
o$wiadczenia, o ktérym mowa powyze;j.

§23
Zalaczniki
Integralng czg$cig Polityki bezpieczenstwa sq jej zatqczniki tj.

o Nrl Wykaz pomieszczen, w ktorych przetwarzane sq dane osobowe (obszar),
e Nr2 Rejestr czynnosci przetwarzania,

o Nr2a Wykaz, programy oraz struktura zbiorow danych osobowych,

e Nr 3 Upowaznienie do przetwarzania danych osobowych,

e Nrd4d Oswiadczenie o zachowaniu poufnosci,
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e Nr5 Wykaz osob upowaznionych do przetwarzania danych osobowych,

o Nr6 Wykaz podmiotow, ktorym powierzono przetwarzanie danych osobowych,

e Nr7 Dziennik uchybien,

e Nr8 Protokotl uchybienia,

e Nr9 Protokot zagrozenia,

e Nr 10 Oswiadczenie pracownika o zapoznaniu si¢ z zasadami ochrony danych
osobowych,

o Nr 11 Wykaz zZgdan i spetnienia obowigzkow cigzgcych na ADO.

ROZDZIAL VIII

POSTANOWIENIA KONCOWE
§24

W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie wszelkie
przepisy dotyczace ochrony danych osobowy.

§ 25

Niniejszy dokument wchodzi w zycie z dniem 16.07.2018r.

podpis Administratora Danych Osobowych
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